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Libreria estandar

A\leatorios

Java nos ofreces dos posibilidades:

@ Algoritmo usado! produce una secuencia predecible de
numeros.

@ Utiliza el valor del reloj del sistema (predecible) si no
aportamos semilla.

@ Algoritmo usado es SHA1IPRNG basado en
SHA-1 (Secure Hash Algorithm).
@ Por defecto, la semilla utilizada utilizan una fuente
interna de entropia, /dev/urandom. Esta semilla no es
predecible y es apropiada para un uso seguro.

1The Art of Computer Programming, Volume 2: Seminumerical Algorithms,
section 3.2.1
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Constructor crea una instancia con semilla generada
automdticamente.

Constructor crea una instancia con semilla
dada por usuario
Método actualiza estado interno de SecureRandom.
Los datos no reemplazan la semilla original, complementa.

Método nos proporciona la informacién
pseudo-aleatorias.

1 SecureRandom sr = new SecureRandom() ;
2 byte[ ] pseudoRandom = new byte[100];
3 ST. (pseudoRandom) ;

Cédigo 1: Generacién Numero Aleatorio Seguro SHA-1
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cidon claves

Interfaz encapsula clave criptografica.

@ String getAlgorithm(). Método devuelve el nombre
del algoritmo que utilizara la clave.

9 byte[] getEncoded(). Obtenemos el valor de la clave a
un array de bytes.

O String getFormat(). Devuelve el formato utilizado para
codificar la clave (X.509)

Interfaces que extienden java.security.Key:
Interfaz representa clave piblica de un par de claves

Interfaz representa clave privada de un par de claves

Interfaz representa un secreto (privado o sesién)
utilizado para un algoritmo simétrico

Encapsula un par de claves
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Claves

@ ;Cémo creamos las claves?

o Utilizamos una clase especial, denominada key generator,
utilizada para crear claves aleatorias nuevas

@ Tres pasos estan involucradas para crear claves:

Q Establecer un objeto “generador claves” para el algoritmo
determinado

Q Inicializar el generador de claves

© Solicitar al generador de claves una clave o par de claves

@ Dos variedades de generadores de claves.

o Algoritmos asimétricos
o Algoritmos simétricos
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java.security.KeyPairGenerator

Crea una instancia del algoritmo
seleccionado.

Inicializa claves dando longitud

Inicializa claves dando
longitud y semilla

Genera el par de claves

1 KeyPairGenerator kpg = KeyPairGenerator. ("RSA"™);
2 kpg. (1024) ;
3 KeyPair kp = kpg. O

Cédigo 2: Generacion Clave 1024 bits RSA
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java.security.KeyGenerator

Crea una instancia del
algoritmo seleccionado.

Proporciona generador de nlimeros
aleatorios.

Establece longitud.

Unién de los dos

anteriores.
Generador de claves.
1 KeyGenerator kg = KeyGenerator. ("DES");
2 kg. (new SecureRandom());
3 SecretKey key = kg. O
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javax.crypto.spec.SecretKeySpec. Implementa el interfaz SecretKey

Crea
SecretKeySpec usando un byte array y el algoritmo para
su uso.

Idem anterior, estableciendo un offset y una longitud.

1 SecureRandom sr = new SecureRandom();

byte[] keyBytes = new byte[20];

sr. (keyBytes) ;

SecretKey key = new SecretKeySpec(keyBytes, "HmacSHA1");

[-SVVI V]

Cédigo 4: Ejemplo Creacién Clave Secreta
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java.security.KeyFactory

Creamos un KeyFactory para
un algoritmo asimétrico dado.

Convertir de KeySpec a

PublicKey
Convertir de KeySpec a
PrivateKey
Convertir de Clave a
KeySpec
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Clav

8 bits Generada: 20100 milisegundos.

Texto a Cifrar
Aprender no si aprendere y el rato....\

Texto Cifrado

882104255E6E1436243E3376102ECS
B91971C265FE22C1D5BB68FOE7CC7
26D8F40E599F768DDB75315AAE8C3
E7A839D46B3B82E158DECD7F3DFD

09FC7810374DC43399B8BC1E97973

Texto Recuperado

Aprender no si aprendere y el rato....

Cifrar Descifrar

Aplicacién que cifra y descifra utilizado RSA
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Practica 1

Modifique la aplicacion mostrada en la imagen 1 para que sea posible
firmar y verificar un mensaje mediante el algoritmo RSA. Recuerde que la
firma es realizada con la clave privada y la verificacion con la clave
ptiblica.

Las funciones de cifrado y descifrado son definidas como sigue:

En,e(m) =m* (m e Zn),
Dy.a(c) = c? (c € Zy)

Mientras que las funciones de firma y verificacion son:

E,a(m) = m? (m € Zy,),
Dy, (c) =c (c€Zy)
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Libreria estandar

La principal clasificacién de los Algoritmos Simétricos:

@ Algoritmos Bloque: cifran y descifran bloques fijos de datos, normalmente
64 bits.

@ Algoritmos Flujo: operan sobre un flujo de bits o bytes.

Los Algoritmos de Bloque tienen distintos modos de operacién:

©

ECB (electronic code book). Bloque claro — Bloque cifrado.

©

CBC (cipher block chaining). Bloque claro Xor Bloque cifrado.

()

PCBC (Propagating cipher block chaining). Bloque cifrado X or Bloque
claro Xor Bloque anterior cifrado.

o CFB (Cipher feedback)
© OFB (Output feedback)
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javax.crypto.Cipher

Esta clase proporciona acceso para implementar los algoritmos criptograficos
para cifrado y descifrado.

El principal método es Cipher.getInstance que permite seleccionar el
algoritmo a utilizar:

Cipher cipher = Cipher. ("DES/ECB/PKCS5Padding") ;
Algunos métodos de la clase a destacar son:

Este método inicializa el algoritmo para cifrar
o descifrar. Opmode puede ser ENCRYPT_MODE o
DECRYPT_MODE.

Proporciona informacién al algoritmo.

Finaliza el proceso de cifrado o descifrado.
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1 Cipher cipher = Cipher. ("DES/ECB/PKCS5Padding") ;

2

3 cipher. (Cipher. , key);

4 byte[ ] textoclaro = "criptografia en Android". O;
5 byte[ ] textocifrado = cipher. (plaintext);

Cédigo 5: Ejemplo de cifrado DES

José A Montenegro (monte@lcc.uma.es)
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javax.crypto.CipherInputStream y javax.crypto.CipherOutputStream

Usado para cifrar y descifrar facilmente informacién.

1 FileOutputStream fileOut = new FileOutputStream("archivo.txt");
CipherOutputStream out = new CipherOutputStream(fileOut, cipher);

w N

byte[] buffer = new byte[kBufferSize];
int length;

while ((length = in. (buffer)) != -1)
out. (buffer, 0, length);

(oIS = S

Cédigo 6: Ejemplo de cifrado con flujo datos
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Modifique la aplicacién anterior para que permita cifrar y descifrar con el
algoritmo simétrico DES.

Realice los cambios visuales y computacionales oportunos para realizar la
nueva aplicacion.

José A Montenegro (monte@Icc.uma.es)
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java.security.MessageDigest

Generador.
Proporciona la informacién a la funcién hash.

Realiza la funcién hash.

1 MessageDigest md = MessageDigest.getInstance("MD5");
2 md.update (inputData) ;
3 byte[ ] digest = md.digest();

Cdédigo 7: Aplicacién funcién hash MD5

José A Montenegro (monte@Icc.uma.es)



Libreria estandar

java.security.MessageDigest

Generador
Proporciona la informacién a la funcién hash.
Realiza la funcién hash.

MessageDigest digester = MessageDigest.getInstance("MD5");
byte[] bytes = new byte[8192];
int byteCount;
while ((byteCount = in.read(bytes)) > 0) {
digester.update(bytes, 0, byteCount);
}
byte[] digest = digester.digest();

N o=

N OO 0o W

Cédigo 8: Aplicacién funcién hash MD5
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java.security.DigestInputStream

1 MessageDigest md = MessageDigest. ("MD5") ;
2 FileInputStream in = new FileInputStream(args[0]);

3 b

4 ytel[] buffer = new byte[8192];

5 1int length;

6

7 while ((length = in. (buffer)) != -1)

8 md. (buffer, 0, length);

9

10 byte[] raw = md. OF

Cédigo 9: Ejemplo DigestlnputStream
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java.security.DigestOutputStream

MessageDigest md = MessageDigest. ("MD5") ;

1
2
3 DigestInputStream in = new DigestInputStream(
4 new FileInputStream(args[0]), md);

<

6 byte[] buffer = new byte[8192];
7 while (in. (buffer) '= -1);
8

9 bytel[] raw = md. OF

Cédigo 10: Ejemplo DigestOutputStream
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javax.crypto.Mac
Realiza la funcién Hash afnadiendo una clave.
Generador.
Inicializamos la funcién con la clave que vamos a utilizar.

Afadimos informacién a la funcién.

Realiza la funcién MAC.

José A Montenegro (monte@Icc.uma.es)
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1 SecureRandom sr = new SecureRandom() ;

2 bytel[] keyBytes = new byte[20];

3  sr. (keyBytes) ;

4 SecretKey key = new SecretKeySpec(keyBytes, "HmacSHA1");
5

6 Mac m = Mac. ("HmacSHA1") ;

7 m. (key) ;

8 m. (inputData) ;

9 byte[] mac = m. O3

Cédigo 11: Ejemplo MAC
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java.security.Signature

Generador.

Inicializa la firma con una clave privada
dada.

Inicializa la verificaciéon con una clave
publica dada.

Aporta informacién para hacer la firma
Realiza la firrma.

Verifica la firma.
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os de ldentidad

En este caso nos encontramos con dos paquetes que contienen la clase
Certificado.

@ javax.security.cert. Este paquete es incluido por razones de
compatibilidad. Contiene una versién simplificada de JSSE.

@ java.security.cert. Todas las aplicaciones que no tengan por
que ser compatibles con las versiones de JSSE utilizaran este
paquete que es una version limitada de la librerfa Bouncy Castle.

José A Montenegro (monte@Icc.uma.es)
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java.security.cert.X509Certificate

Esta clase representa los certificados de identidad? que vinculan la clave
publica con su identidad, y es el “formato” estandar, como es el caso del
DNI electrénico y el protocolo SSL/TLS.

La versién que se incluye en Android solamente contiene solamente los
métodos para realizar consulta de los elementos del certificado y quedan
excluidos los métodos que permiten crear un certificado.

Para la creacién de certificados, asi como el tratamiento de otros
elementos criptograficos, es necesario incluir en nuestro proyecto la
libreria Spongy Castle que veremos a continuacién.

2Informacién detallada en RFC 2459 “Internet X.509 Public Key
Infrastructure Certificate and CRL Profile”
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: Verifica la validez del certificado, si ha expirado o no.

: Obtiene el usuario que firma el certificado, para
certificar su validez.

: Obtiene el propietario del certificado, seria el portal web
en el caso SSL y el nombre/apellidos en el caso DNI.

: Obtener nombres alternativos, a veces
utilizado para establecer varios nombres distintos al
propietario del certificado.

: (Heredada de Certificado). Obtener Clave Publica del
certificado.

: (Heredada de Certificado). Verificar la firma del
certificado con la clave publica de la autoridad que lo
firmé.

José A Montenegro (monte@lcc.uma.es)
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Certificado ] Certificado

General | Detalles | Ruta de certificacién

Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: AA
Emitido por 44

Valido desde 07/02/2006 hasta 03/03/2006

istalar certificad

21X

General || Detalles | Ruta de certificacion

Mostrar: | <Todos>

Campo
[Eversion
[Enimero de serie
[Faigoritmo de firma
[Flemisor

[Elvsido desde
[Elvaido hasta

[ asunto

[Flclave piblica

valor A
v3

00 f4 20 Fa 27 bb 72 06 46

mdSRSA

AB@lcc.uma.es, AR, Compute. ..
martes, 07 de febrero de 200...
jueves, 09 de marzo de 2006 ...
AA@lcc.uma.es, AR, Compute. .

RSA (1024 Bits) v

iar en archive

Certificados X509 en Windows
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El protocolo SSL (Secure Socket Layer) o TLS (Transport Layer Security)
permite establecer una capa de seguridad sobre otros protocolos que carecen de
ella. El protocolo que mds lo utiliza en la practica es el protocolo http.

La figura 3 detalla el protocolo SSL donde inicialmente el servidor envia la
cadena de certificados necesarias para identificarse con el cliente y
posteriormente, una vez autenticado, se realiza los pasos necesarios para crear
un canal seguro.

Client Server

Application Data < >

Descripcién Protocolo SSL

José A Montenegro (monte@lcc.uma.es)
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El siguiente ejemplo muestra como realizar la conexién SSL con un servidor y
como obtener los certificados del servidor para identificar correctamente la
conexidn.

/* Obtenemos la cadena de Certificados del Servidor */
peerCertificates = sslSocket. 0. O3

1 Certificate[] peerCertificates;

2 SSLSocketFactory factory = HttpsURLConnection. O;
3

4 /* Conecta SSL al servidor y puerto (443 normalmente) */

5 SSLSocket socket = (SSLSocket)factory. (host, port);

6 sslSocket. (ON

7

8

9

Cédigo 12: Ejemplo Obtencién Certificados en Conexién SSL

José A Montenegro (monte@lcc.uma.es)
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Practica 3

Modifique la aplicacion mostrada en la figura 4 de forma que verifique la
cadena de certificados obtenidas del servidor. Los elementos
concretamente a realizar son los siguientes:

Veerificar las firmas de cada uno de los certificados.

©

©

Verificar la cadenas de certificados los nombres de usuarios (Issuer)
y certificadoes (Subject) coinciden.

@ Incluir en la verificacion de nombres IssuerAlternativeName.

Verificar si los certificados no estan expirados.

©

@ Mostrar visualmente una lista de certificados.

José A Montenegro (monte@Icc.uma.es)
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one

Www.unicaja.es

Certificados 4 en: 1270 msdos.

Obtener Certificados de una Conexién SSL
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Libreria Spongy Castle

yongy Castle

Las clases relativas a criptografia en Android estdn basada en una versién
reducida de la libreria Bouncy Castle.

Por tanto algunas funcionalidades, asi como algunos algoritmos criptograficos
no puede ser utilizados dentro de nuestra aplicacién Android.

Una solucién es incluir la libreria original, pero estableceria conflictos con las
clases instaladas por defecto. Por ello nace, la libreria Spongy Castle, la cual es
una versién de Bouncy Castle renombrada para evitar los posibles conflictos.

José A Montenegro (monte@Icc.uma.es)


http://www.bouncycastle.org/
https://github.com/rtyley/spongycastle

Libreria Spongy Castle

clusién libreria Eclipse

El siguiente ejemplo nos muestra como incluir la libreria en Eclipse (link).
La figura 5 muestra la inclusién de la libreria en el arbol del proyecto, asi como
en las propiedades del proyecto.

La aplicacién de ejemplo (ver figura6) muestra informacién de dos claves
privadas (RSA:id_rsa_sample y Curva Eliptica:id_ecdsa_sample) almacenadas
en el proyecto dentro de la carpeta assets.

Con la inclusién de esta libreria tendremos a disposicién algoritmos
criptograficos como es el caso de los basados en Curvas Eliptica, asi como la
creacién de certificados y un largo etcétera. Mds informacién aqui.

José A Montenegro (monte@Icc.uma.es)
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Inclusién de la libreria SpongyCastle en Eclipse
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id_rsa_sample
RSA Private CRT

Ejecucién del Ejemplo de Instalaciéon de la Libreria
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Openssl en Android

penss|?

@ OpenSSL es un conjunto de herramientas que implementan los protocolos
(SSL v2/v3) y (TLS v1®).

@ Ademas es una libreria que proporciona rutinas criptograficas, basada en
un desarrollo anterior, la libreria SSLeay.

@ Distribuciones en www.openssl.org.

@ Actualmente existen multitud de proyectos que utilizan esta libreria como
base para incluir algoritmos criptograficos en sus aplicaciones. Una
relacién de aplicaciones que hacen uso de OpenSSL puede ser consultada
en este link.

3RFC 5246: The Transport Layer Security (TLS) Protocol


www.openssl.org
http://www.openssl.org/related/apps.html
http://tools.ietf.org/html/rfc5246

Openssl en Android

o Openssl en Android

@ Para compilar Openssl en Android es necesario tener instalado
Android-ndk. La compilacién ha sido realizada utilizando
android-ndk-r6b.

@ La distribucién de openssl “adaptada” para Android puede encontrarse en
este link.

@ Ahora solo nos queda ejecutar ndk-build en el directorio de openssl.
@ Al finalizar la compilacién nos encontraremos en el subdirectorio de
openssl obj/local/armeabi:

o Dos librerias 1ibcrypto.so y libssl.so;
o El ejecutable openssl.

1 cd eighthave-openssl-android-7834d21 /* Directorio donde esta-openssl */
2 ../android-ndk-r6b/ndk-build /* Directorio donde esta ndk, ejectuto ndk-build-*/

José A Montenegro (monte@Icc.uma.es)
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Openssl en Android

Openssl en Android

@ Primero copiamos el ejecutable y el archivo de configuracién en el
dispositivo o emulador:

1 ./adb push openssl /sdcard/
2 ./adb push CAss.cnf /sdcard/

o Ejecutamos la linea de comandos y creamos un directorio
dentro del directorio /data/data.

o En el directorio /data/data tenemos permisos de ejecucidn y
escritura.

o Finalmente establecemos los permisos necesarios para su
ejecucion con la sentencia chmod.

José A Montenegro (monte@Icc.uma.es)
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Solamente debemos copiar el ejecutable en caso que openssl sea compatible
con las librerias ya instaladas en Android /system/1ib. En caso que no sean
compatibles es necesario instalar las dos librerias creadas.

1 ./adb shell /* Establezco una consola */
2

3 /* Ya estoy en el emulador o dispositivo */
4 cd /data/data

5 mkdir openssl

6 cd openssl

7

8 cd /data/data/openssl

9 cat /sdcard/openssl > openssl

10 cat /sdcard/CAss.cnf > CAss.cnf

11

12 /* Permiso de ejecucion */

13 chmod 755 openssl
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Para verficar que funciona la instalacién vamos a instalar un servidor SSL en el
dispositivo o emulador Android.

/* 1- Creamos certificados y claves del Servidor SSL */

openssl req -config /sdcard/CAss.cnf -x509 -nodes -days 365
-subj "/C=ES/ST=Andalucia/L=Malaga/CN=www.uma.es"
-newkey rsa:1024 -keyout /sdcard/server.pem
-out /sdcard/server.pem

/* 2- Ejecutamos el servidor SSL con la clave y certificado creado */

O © 0 N O U R W N =

=

openssl s_server -cert /sdcard/server.pem -www -verify 1
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—cays 365 -

jeses/sT=

Accept

Ejecucién Servidor SSL con OpenSSL

Finalmente el navegador se conectard al servidor ssl que hemos instalado y
mostrard primero (figura 8) un certificado no confiable y si'aceptamos conexién
la informacién SSL (figura 9).

1 /* 3= Finalmente ejecuto el navegador. */
2

3 adb shell am start https://localhost:4433
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ol @ 1157
8 https://localhost:4433/ |4

A\ Security warning

There are problems with tl
security certificate for this site.

X The name of the site does
not match the name on
the certificate.

Continue View Cancel
certificate ||

SSL Navegador Configuracion SSL
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SSL desde Java

Existe una posibilidad de instalar el ejecutable Openss| desde java. El
siguiente codigo copia de la carpeta Assets del proyecto el archivo binario
al directorio /data/data.

/*0Openssl esta almacenado carpeta Assets del proyecto*/
InputStream in= getAssets().open("openssl");
FileOutputStream out = new FileOutputStream(localPath);
int read;

byte[] buffer = new byte[4096];
while ((read = in.read(buffer)) > 0) {
out.write(buffer, 0, read);
}
out.close(); in.close();
/*Establezco los permisos de Openssl*/
11 exec("/system/bin/chmod 744 " + localPath);

© 0 N O U W N

[un
o
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Este cddigo permite ejecutar un proceso del Dispositivo o Emulador,
obteniendo la salida del resultado de la ejecucién del programa.
/data/data.*.

1 Process process = Runtime. O. (command) ;

2 BufferedReader reader = new BufferedReader (

3 new InputStreamReader (process. 0O);
4 int read; char[] buffer = new char[4096];

5 StringBuffer output = new StringBuffer();

6 while ((read = reader. (buffer)) > 0) {

7 output. (buffer, 0, read);

8 }

9 reader. O;

10 process. O

*El proyecto es una modificacién del proyecto android-native-exe-demo. Mds
informacién aqui

José A Montenegro (monte@lcc.uma.es)
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Ejecuta --> Openssl version

Parametros Opensl:

Open55L1.0.0a 1 Jun 2010

Ejecucién OpenSSL desde Java

José A Montenegro (monte@lcc.uma.es)
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OpenSSL

Como hemos visto ademads de ser una libreria que nos "libra” de
programar los algoritmos criptograficos, OpenSSL nos proporciona un
comando para realizar diversas operaciones criptograficas.

A continuacién veremos algunos de los comandos disponibles.

o Cifrar y Descifrar con Crip. Simétrica, ej. DES.
o Generacién de Claves Crip. Asimétrica, ej. RSA.

o Generacidn de Certificados Identidad X590.

Mas informacién en el siguiente link.
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Definicién 1 (ENC)

El comando enc permite cifrar — descifrar archivos.

Ejemplo 1

Cifra un archivo usando triple DES en modo CBC usando un solicitando un
“password” .

des3 -salt -in file.tzt -out file.des3

Descifra un archivo proporcionando el password

des3 -d -salt -in file.des3 -out file.txzt -k mypassword

José A Montenegro (monte@Icc.uma.es)
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Definicién 2 (GENRSA)

El comando genrsa permite crear claves rsa.

Genera una clave RSA de 1024 bits y la almacena en la tarjeta cifrada con Des

openssl genrsa -out /mnt/sdcard/miclave.cif -des 1024

Definicién 3 (GENDSA)

El comando gendsa permite crear claves dsa.
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Definicién 4 (RSA)

El comando rsa permite manipular una clave ya generada.

Ejemplo 3

Elimina la palabra de paso en una clave privada, previa peticion
rsa -in key.pem -out keyout.pem

Imprime informacién de una clave privada en pantalla

rsa -in key.pem -text -noout

Obtiene la parte piiblica de la clave

rsa -in key.pem —pubout -out pubkey.pem

Definicién 5 (DSA)

El comando dsa permite manipular una clave ya generada.
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Definicién 6 (REQ)

El comando req genera una peticién de certificado o PKCS_10

Ejemplo 4

Crea una peticién de certificado y la clave a la vez.
req —newkey 1024 -keyout key.pem -out req.pem
Crea un Certificado Autofirmado y la clave a la vez.

req -z509 -newkey 1024 -keyoutl key.pem -out req.pem
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Definicién 7 (x509)

El comando 509 permite generar y manipular certificados.

Ejemplo 5

CA (ca.crt, ca.key) firma una peticién de certificado y muestra por pantalla.
X509 -req -in peticion.usr -CA ca.crt -CAkey ca.key —-Cacreatesertial
Muestra informacién del certificado en modo texto.

X509 -in certif.crt -noout -text

Muestra el nimero de serie del certificado.

X509 -in certif.crt -noout -serial
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acion propietaria algoritmos criptograficos

Hasta ahora hemos visto tres opciones para incluir elementos
criptograficos en nuestras aplicaciones:

Q Las posibilidades que nos ofrece la SDK de Android para
implementar algoritmos criptogréficos.

Q Hemos ampliado las posibilidades incluyendo una libreria externa de
critografia.

© La posibilidad de ejecutar el comando OpenSSL.

Y nos queda una opcién mas que es la inclusién de implementaciones
propias de los algoritmos criptograficos.
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El proyecto cryptoid es un ejemplo de aplicacién del cifrado y descifrado

utilizando matrices (link).

Wl @ 212 W owl @ 214

Welcome to Cryptoid.

Messages

Nam

w B

Values

(- ] : 2

I &7 #wwiy#l)

Matrices

0HEn
a0 Em

Crypt! Share

New...

Reload

| Save and Go

Ejecucién Aplicaciéon CryptolD
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/** Constructor de la clase RSA */
public RSA(int tamPrimo) {
this.tamClave = tamPrimo;
generaPrimos () ; //Genera p y q
generaClaves () ; //Genera e y d

/* Genera los Primos */
public void generaPrimos()

{
p = new BigInteger(tamClave/2, 10, new Random());
do q = new BigInteger(tamClave/2, 10, new Random());
while(q.compareTo(p)==0);
}
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/***% Genera claves privada y publica ***/
public void generaClaves()

{
//mo=p ¥ g
n = p. (@3
// toltient = (p-1)*(gq-1)
totient = p. (BigInteger. 1)
totient = totient. (q. (BigInteger. )
// Elegimos un e coprimo de y menor que n
do e = new BigInteger(tamClave, new Random());
while((e. (totient) !'= -1) ||
(e. (totient) . (BigInteger. 1)) 1=0));
// d = e”1 mod totient
d = e. (totient);
}
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/*% Cifra el texto usando la clave publica
* @param  mensaje Mensaje a cifrar
* @return  El mensaje Cifrado */

public BigInteger[] cifrar(String mensaje)

{
int i; byte[] temp = new bytel[1];
byte[] digitos = mensaje. O
BigInteger[] bigdigitos = new BigInteger([digitos.
for(i=0; i<bigdigitos. ;i) {
temp[0] = digitos[il;
bigdigitos[i] = new BigInteger (temp);
}
BigInteger[] cifrado = new BigInteger[bigdigitos.
for(i=0; i<bigdigitos. ;o i++)
cifrado[i] = bigdigitosl[il. (e,n);
return(cifrado) ;
}
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%k
* Descifra el texto cifrado usando la clave privada
*
* @param  Array objetos
* @return El texto en claro
*/
public String descifrar(BigInteger[] cifrado) {
BigInteger[] descifrado = new BigInteger([cifrado.

for(int i=0; i<descifrado. 5 i++)

descifrado[i] = cifrado[i]. (d,n);
char[] charArray = new char[descifrado. I
for(int i=0; i<charArray. ;o i++)

charArray[i] = (char) (descifrado[i].

return(new String(charArray));

José A Montenegro (monte@lcc.uma.es)
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