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Resumen. En este articulo se describe un sisema software orientado a
controlar los dispositivos de una casa desde dentro o fuera de édta. Las
aplicaciones de control son portables, configurables e independientes de la red
instalada, gracias a la incorporacién de los protocolos TCP/IP y GSM. La
solucién domética mostrada no precisa de ningn tipo de infraestructuras
adicionaes en la casa, al utilizarse la tecnologia X 10, cuyos dispositivos usan
como medio de transmision la red eléctrica convencional. El acceso a sistema
esta protegido con recursos de seguridad basados en estandares criptograficos y
de tarjetas inteligentes, aportando confidencialidad a las comunicacionesy la
posibilidad de una autorizaci 6n robusta.

1 Introduccion

La domdtica se define como el area tecnoldgica que intenta hacer la vida de las
personas en sus hogares més facil, segura'y cémoda, usando para €ello todo lo que se
encuentre a su mano, desde dispositivos electrénicos a los materiales de aisamiento.
La domética surgié como una aplicacion de menor entidad a partir de las instalaciones
gue existian en edificios gubernamentales, sedes de importantes compariias o grandes
mansiones. Sin embargo, estos gemplos son e principal escollo a salvar, ya que
asocian un altismo coste a la instalacion y mantenimiento del sistema domodtico.
Ademas, la complejidad asociada a su control y gestién ha sido tradicionalmente muy
alta. No obstante, en estos Ultimos afios, ha ido adquiriendo mayor importancia,
debido principalmente a espectacular avance de la e ectrénica, telecomunicaciones e
informética, que ha generado gran cantidad de nuevos dispositivos y sistemas
dedicados al confort y seguridad del hogar, |levando a las grandes compafiias de este
sector aintroducirse de lleno en este terreno casi sin explorar.

En este articulo presentamos una propuesta para solventar estos problemas de
gestion de una red domética de una manera eficiente y robusta, persiguiendo una
solucion adaptable y escaable a gran cantidad de Situaciones y usuarios distintos. La
préctica inexisencia de estandares consolidados y de productos comerciaes que
puedan servir como patrones o ayudas al desarrollo, hacen que este proyecto adquiera
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su carécter especial, precisamente, para esta solucién, se ha optado por € uso de un
protocolo de comunicaciones que data de la década de los 70, el sistema X10 [1], que
usa la red distribucion de corriente alterna convencional como medio portador de
informacién, aunque podria haberse elegido otro, ya que € software es independiente
delared que se instale; sin embargo, las caracteristicas especiaes de este protocolo
permiten reducir la instalacion de los dispositivos del sisema domético a la smple
accion de enchufarlos a una toma de corriente. Otro punto a favor de la tecnologia
X10 es & gran nimero de dispositivos [2][3] que existen en el mercado, que dan la
posibilidad de adaptarse a cas cualquier necesidad. Por e contrario, no hay tan
buenas soluciones [4][5] en una parte esencial del sistema, suinteligencia, la cual debe
ser conseguida con € software adecuado. Actualmente las empresas digtribuidoras
aportan un software anticuado y obsoleto el cuad solo aporta accién directa y
programacion temporal. Este proyecto tiene como objetivo la creacion de una
arquitectura software que permite considerar d hogar como un completo sSstema
domatico a través del control remoto de una serie de equipos instalados en la casa,
gue guardan compatibilidad con X10. Para e acceso remoto se usan las plataformas
habituales de comunicacién: Internet, y la red de telefonia GSM. Las conexiones
remotas tendran diferentes funcionalidades de control, informacién y gestion, debido
al medioy dispositivos usados en dicha conexion.

A las funciones anteriores hay que afiadir la capacidad del sistema de generar sus
propios avisos, por lo cual, se pueden recibir mensgjes de emergencia desde el hogar
del usuario, sin importar donde esté, sempre gque se tenga acceso a Internet 0 a un
teléfono GSM. Otro punto a resefiar es la necesdad de seguridad para todo este
volumen de informacién. Este particular es soportado en su mayor parte por una
tarjetainteligente (Smart Card [6][7]) sin la cual no se podra usar € software cliente ni
establecer una sesion con el servidor. Todas las caracteristicas comentadas serén
desplegadas en un entorno grafico en d que e acceso a la informacion sera répido e
intuitivo, pudiéndose disfrutar de una representacion de la casa y de los dispositivos
ali instalados. Esta aplicacion funcionara bagjo Win32 en un PC convencional €
puerto serie RS-232 como Unico interfaz de comunicacién con lared X 10.

Con todas estas caracteristicas, € hogar se convertirda en un lugar més seguro y
confortable, pudiendo conocer su estado desde cualquier parte, ya sea a través de
GSM o Internet. Asi, se podra encender unaluz o enviar automéaticamente un mensgje
de alarma a los bomberos, policia o duefio s se produce un fuego o una intrusién.
Ademas de todo esto sera posible realizar una programacion temporal para por
gjemplo conectar € sistema de riego del jardin, la calefaccion o simular presencia de
personas en la casa. Incluso, con la estructura abierta del software, existe la
posibilidad de crear una red de ordenadores de a través de la red eéctrica, sin
necesidad de tarjetas adicionales.

La organizacion del articulo es la sguiente. En la seccion 2 se explican las
funciones principales del protocolo X10. La seccién 3 describe los requisitos que
deben cumplir €l sistema y un escenario tipico de uso. En la seccién 4 aparece la €
disefio de la aplicacion, donde sera descrito con més detalle la arquitectura del sistema
y las caracteristicas especiales del software. Los aspectos de seguridad son tratados en
la seccién 5. Finalmente la seccion 6 da una breve resumen de este articulo y muestra
las conclusionesy trabg os futuros.
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2 Protocolo X10

Latecnologia X10[1], basada en corrientes portadoras, fue desarrollada entre 1.976 y
1.978 por los ingenieros de Pico Electronics Ltd, en Glenrothes, Scontland. X10
surgié de una familia de chips denominada | os proyectos X (o series X). Esta empresa
comenzd a desarrollar este proyecto con laidea de obtener un circuito que pudiera ser
insertado en un sistema mayor y controlado remotamente. En colaboracion con BSR,
una empresa dedicada a los sistemas de audio, comenzaron a construir 10s dispositivos
X10.

El primer médulo podia controlar cualquier dispositivo a través de la red eléctrica
domeédtica (120 0 220 V y 60 o 50 Hz) modulando pulsos de 120 KHz (0 = sin pulso,
1 = pulso). Con un simple protocolo de direccionamiento, podian ser localizados un
total de 256 dispositivos en la red. El protocolo soporta 16 grupos de direcciones
denominados cédigos de casa (desde la A ala P), y otras 16 direcciones para cada
codigo de casa, denominadas codigos de unidad. La comunicacién se redizaba por
cadenas de control, que son sucesiones de unos y ceros que completaban los
comandos. En su primera version tan solo existian seis operaciones, encender, apagar,
aumentar, disminuir, todo apagado y todo encendido. Estas sefiales son recibidas en
todos los médulos, pero solo € moédulo con la misma direccion que la indicada en €l
mensaje de control realizara alguna operacion. El mensgje completo tiene 48 hits.
Posteriormente, los cédigos de operacion fueron extendidos a 256 con una cabecera
especid, e incluso, la cantidad de informacion que porta un mensaje puede ser mayor
de 48 hits s es usado € cédigo de datos extendidos en la cabecera de control del
mensgje.

La transmision X10 estd sincronizada con los pasos por cero de la corriente. Un
uno hinario esta representado como un pulso de 120 KHz durante un milisegundo, y
un cero como la ausencia de ese pulso. La transmision completa de un cédigo X10
necesita 11 ciclos de corriente. Los dos primeros ciclos con para €l codigo de inicio
de mensaje, 1110. Los cuatro sguientes son el codigo de casa, y 1os cinco siguientes
con €l cadigo de unidad o de funcion. Este blogque completo es transmitido dos veces,
separadas cada una por tres ciclos de corriente.

2.1 Dispositivos X10

Existe una amplia gama de equipos que implementan el protocolo X10, desde
interruptores para iluminacién a completos paneles de control, emisores y receptores
de radiofrecuencias, sensores de movimiento e incluso camaras. La instalacion de cas
todos esos dispositivos se reduce a enchufarlos a una toma de corriente convencional
delacasa, y para d caso de los dispositivos inaldmbricos, su colocacion se reduce a
fijarlos a una superficie. En este proyecto en concreto, e dispositivo méas importante
es d interfaz entre el PC y lared déctrica. La conexién al PC se realiza a través del
estandar RS-232, ampliamente difundido y con gran abundancia de soporte hardware
y software.
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2.2 Software de Control Existente

La mayoria del software comercial usado para tratar con los dispositivos X10 [2][3],
tiene caracteristicas muy limitadas, permitiendo Unicamente la programacién y
activacion de algunas funciones a una hora prefijada. En ningin caso existe la
posibilidad de interaccion entre elementos de la red. Por otro lado, existen diversas
aplicaciones de particulares y soluciones a medida, que normamente adaptan el
software existente a una necesidad concreta, pero que no pueden ser consideradas
como sistemas completos o arquitecturas orientadas a dar soluciones globales.

FC LOCAL PC DE GESTION
BOUIFO INTERFAZ DE DE GESTION REMOTA
TARIETA
INTELIGENTE
I:uj -W -
[ ¥y []

EQUIPO X10 SOERE RED ELECTRICA CONVENCIONAL

Figura 1. Escenario tipico de red domética.

3 Requisitosdel Sistemay Escenario de Uso

Los requisitos de este sistema, debido a su arquitectura abierta, estan principalmente

orientados hacia la capacidad de adaptacién, configuracién y seguridad. Se han

considerado:

% Usar protocol os estandar y de ampliadifusiéon.

Lenguaje de programacién con posibilidades de alto y bajo nivel, con orientacion

a objetos.

Estructura robusta y configurable, con posbilidad de portabilidad parcid, lo cud

se ha afrontado con paradigma cliente-servidor, ademas ddl enlace dinamico de

funciones.

Posibilidad de instalacion del sissema en hogares construidos, tanto como en

casas de nueva construccion.

Conexion con las redes de comunicacion convencionales Internet, linea

telefonica convencional 0 GSM.

«» Un sistema de seguridad fiable para asegurar |a privacidad de las comunicaciones
del usuario y del control de la aplicacion.

Estos requisitos crean €l escenario de uso mostrado en la figura 1, que representa e
acceso remoto a la red domdtica a través de Internet de la aplicacion cliente,
asegurando la autentificacién y privacidad de las comunicaciones con una tarjeta
inteligente.

.

8

.
L X4

.
L X4

.
L X4

.
L X4



El Protocolo x10: Una Solucién Antigua a Problemas Actudes 91

INTEFFAZ DEFOMATOLE | GPERACION AVISO
CONTROL DE » FEMOTA REMOTO
TEUARIO NTERSNET 3
FRES ULTADOS DE + 4 ALATMAS
OFERACION
+ ALARMAS
COMANDO DE OFERACION &
MODULO DE
OPERACION

RE OLUCICHDE
ACCES 0 REMOTA

b 4
COMANDO DE
. OFERACION ¥

GESTOR DE |INFORMACIOF | MODULD DE
WEMNZATES AUTO-
NTERNO [ * | OPFRACIEN
RES QLUCIAN % & SICESO0
CEACES O FESFUES 4
TET. CI0H
| DEACCESQ)
- COMANDO
MCDU_LODE +
SEGUERIDAD Pry———
CONTRCL
¥} OPERACIONDE DOMOTICO
BDZTEC SOERE L .
L TARTETi MENZATE DOMOIT O
INTERFAZ, —
CON TARJET4) Lo DE
INTELIGENTE DOMOTICO
CORANDOS MENSATE
SMART-CAFD ¢ propyy o SOBRE £ DOMOTICD
EQUIFOS DE EQUIPGS
SEGURIDAD DCMOTIZOS MEDIO TEEX
[LECTORDE | T BOUFo )
i SMART-CARL | | INTRRFAZ |
! i }Domcmcoi
L e ] 1

Figura 2. Esguemafunciona dd sistema.

4 Disefio dela Aplicacion

El sistema esta compuesto de software y hardware, como se muestra en la figura 2.
Este esquema muestra la divisién funcional del mismo. El médulo de gestién de los
mensajes internos es el corazon de la aplicacion. Recibe todo el flujo de informacién,
la analiza y despacha la orden correcta al médulo correspondiente, obteniendo una
operacion resultado en el destino. Este médulo central recibe informacion desde
varias unidades:
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Unidades de acceso remoto: Desde estas unidades se recibe informacion
previamente cifrada que se valida en d médulo de seguridad. Después de esto, €
nicleo de gestion analiza e paquete de informacién, extrayendo cualquier comando y
realiza las tareas asociadas al mismo. Es importante resefiar que el acceso remoto via
GSM tiene unas capacidades muy limitadas de contral.

Interfaz de control de usuario: Las ordenes dadas desde la aplicacion cliente, a
través del interfaz de usuario, debido a que la aplicacion es disefiada segin € modelo
cliente servidor, usa el mismo tipo de acceso que € destinado a la conexién remota
via Internet, con la diferencia de que en el acceso local la aplicacion cliente funciona
en el mismo PC que € servidor. De esta manera la arquitectura del software se hace
muy adaptable y configurable para posibles ampliaciones posteriores.

Médulo de auto operacion: Esta divisién del software gestiona la programacion
tempora de tareas y controla los eventos temporizaos y las alarmas, procesando la
informacion recibida por el nicleo gestor para llevar esto a cabo. Esta parte controla
también las acciones encadenadas que deben ser llevadas a cabo después de que un
evento haya sido sucedido. Este mddulo usara hilos de funcionamiento a parte para
mantener €l maximo paralelismo posible y por tanto una mayor eficiencia en €
proceso de eventos.

Control de enlace del protocolo X10: En este médulo se montan y se envian los
mensajes X 10 a través del médulo de comunicaciones serie. Ademés las tramas X 10
recibidas de la red son andizadas y traducidas a comandos internos que son enviados
al gestor interno. Este modulo realiza €l control de enlace, dejando para € maodulo
RS-232 tan s6lo el trabajo de transmision y recepcion de bits, sin interpretacion.

Médulo de seguridad: La seguridad es una caracteristica muy importante para este
proyecto, que se explica detenidamente en la seccién 5.

El gestor de mensgjes interno recibe de todas estas unidades operaciones que deben
llevarse a cabo, pero € no toma ninguna iniciativa por si mismo, tan solo sirve de
puente “inteligente” entre los distintos médulos.

4.1 Disefio del Software

El gréfico anterior muestra la funcionalidad de todo € sistema, aungue la divisén
cliente servidor, organizacién principal de la aplicacion, aparece de formaimplicitaen
los moédul os de operaci 6n remota

Interfaz entrela Red Dométicay el Programa Servidor

Una parte importante de este software es la independencia de la aplicacién de gestion
con la red fisica que redlizara las veces de red domética Esto se debe a que la
comunicacion con el médulo de control de enlace de X10 e redliza a través de una
serie de funciones definidas en un interfaz comin que a través del enlazado dinamico
proporcionado por Windows™ (DLL) permitira usar cuaquier red domética que siga
este interfaz. Esta cualidad es una de las més importantes ya que, debido a la continua
expansion que sufre e mundo de la informética y las telecomunicaciones, permitira
estar d dia de nuevas redes dométicas con solo afadir una DLL, manteniendo la
interfaz de usuario y toda lafuncionalidad del sistema.
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Interfaz de Usuario

El interfaz de usuario esta dividido en dos partes. La del servidor domético, orientado
a la configuracion y gestion local, da una vision completa de la red y su
configuracion. La otra parte corresponde con la aplicacion cliente, que a través de una
conexion TCP/IP mantiene un didlogo con el servidor, requiriendo de este ciertos
servicios, como la activacién de elementos de la red o variacién de la configuraciéon.
La idea de usar un esquema de cliente servidor parte de la necesidad de que €
software de gestion y control debe poder funcionar sobre una gran variedad de PC (o
incluso otras plataformas), ademés de ser facilmente configurable, sin la necesidad de
portar todo € software completo.

Cliente
domético |

Servidor Domético

TCP TCP Software
P P de Enlace

Enlace Enlace

Y

Fisico Figico X10

Figura 3. Torres de protocol os del sistema con red domética X 10.

Unidad de Auto-operacion
La unidad de auto-operacién u operacion automética se encarga de realizar todo el
trabgjo cuando nadie estd mangando la aplicacién cliente, smulando la accion
humana mediante directivas prefijadas. Estas directivas pueden derivar en gran
variedad de tareas de activacion temporizada o como consecuencia de adarmas
mandar un mensgje GSM, hacer una llamada con un mensagje pregrabado a la policia.
Ademas, proporciona respuestas ante ciertas lecturas del sistema (la humedad del
césped o la temperatura de un pequefio invernadero), junto con la simulacion de
presencia humana en la casa con eventos seudo-aleatorios (encendido de luces, bajada
0 subida de persianas). Muchas de estas tareas seran grabadas por €l usuario como
macros de actuacion.

Asi, esta unidad actta como “cerebro” del sstema, si bien actGa por respuesta a
estimulos simples siguiendo directivas fijadas con anterioridad.

5 Seguridad

Los sisemas distribuidos tienen su mayor desafio en la seguridad. La informacion
pasa a través de entornos de baja confianza y que pueden ser fécilmente
comprometidos por un intruso. Confidencialidad, autorizacion e integridad de los
datos, son los principales objetivos para la disciplina de la Seguridad de la
Informacion. Por lo tanto, en este proyecto, se debe establecer un mecanismo para
asegurar la privacidad de las actuaciones remotas y las respuestas enviadas entre €
cliente y el servidor. La autorizacion o identificacion del usuario es otra manera de
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proporcionar seguridad al sistema, asegurando que el acceso remoto a los dispositivos
X10 solo es posible para los usuarios con permisos de acceso.

Los sisgemas de cifrado asimétricog[9][10] esta ampliamente extendidos y son
buenas soluciones para los sistemas que requieren confidenciaidad y derechos de
acceso. De entre ellos, los basados en € uso de claves RSA son los que alcanzan un
mayor grado de madurez y confianza. Sin embargo, tanto la generacion de las mismas
como su uso implican un gran consumo de recursos, aunque algunas propuestas
novedosas, como |os criptos stemas de curva eliptica[11], consiguen reducirlo.

Las altas necesdades de computo de los sistemas de clave plblica se traducen
ademéas en una ralentizacién considerable del proceso de comunicacion. Para
compensar este hecho, habitualmente se separan los conceptos de establecimiento y
de s=sion, donde se produce €l intercambio de datos Utiles En la fase de
establecimiento, € esquema de clave publica-privada se utiliza para intercambiar una
clave secreta que se usard posteriormente para cifrar y descifrar los datos manejados
durante la sesion. Asi, en esta fase, todo € proceso de didlogo se establece mediante
cifrado simétrico que, en comparacion, resultamucho mas sencillo y répido.

Este modelo es € seguido por protocolos como SSL/TLY11][12], o Kerberog13].
Algunas implementaciones de estos estandares estan disponibles para uso libre. Una
de las librerias més robustas y eficientes es OpenSSL[14], que permite incorporar
funciones de seguridad a los proyectos desarrollados en C. Ademas del protocolo
SSL, OpenSSL incorpora funciones de generacion de claves RSA, cifrado, descifrado
y firma digital, junto con la obtencion de resimenes (hash).

El punto fuerte en la seguridad de los sistemas expuestos con anterioridad, reside
en garantizar que la clave privada dd usuario autorizado no caerd en manos de
ninguna otra persona. Afortunadamente, €l uso de un dispositivo criptografico
personal como latarjeta inteligente, permite salvar esta dificultad: la clave privada se
almacena en la tarjeta y no debe abandonarla en ningin caso. Gracias a uso de este
dispositivo hardware confiable, se espera el despegue definitivo de las aplicaciones
distribuidas cuyos requisitos de seguridad son criticos.

Cada vez més populares, las tarjetas inteligentes incorporan un procesador y un
sistema operativo o RunTime (Java, Multos, Basic) [8], 0 que permite descargar
programas que se € ecuten dentro de la tarjeta, de forma confiable y con acceso a los
datos almacenados en ella. S ademés incluyen un coprocesador criptografico, se
pueden redizar operaciones criptogréficas costosas. Algoritmos tales como SHA-1,
DES, 3DES, RSA, o curva€liptica, son ya caracteristicas habitual es ofrecidas por los
suministradores. Para las aplicaciones software que requieren la comunicacion con la
tarjeta, € uso de recomendaciones tales como PC/SC[15] u OpenCard[16], supone la
obtencion de un medio de acceso homogéneo a cualquier lector registrado o tarjeta.
En este proyecto, las aplicaciones usan la implementacion que Microsoft hace de
PC/SC para operar con la tarjeta inteligente, que a su vez se encarga de las
operaciones criptogréaficas.

5.1 Interfaces de Seguridad del Sistema

L as conexiones de datos establecidas entre los distintos elementos que componen el
sistena domético compl eto se pueden agrupar en las dos siguientes categorias:
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Aplicaciones Cliente/Servidor

El proceso cliente, gjecutado en un PC con soporte de tarjetas inteligentes, introduce
su tarjeta personal y su PIN, para desbloquear € acceso a la informacion sensible. A
continuacion, se establece la negociacion con € servidor mediante el protocolo SSL,
adquiriendo una clave tempora de sesién con la que se cifray descifralainformacion
gue se intercambian.

Si d servidor se gjecuta sobre una plataforma confiable, puede sustituirse la tarjeta del
lado servidor por un par de claves residentes en disco.

Aplicacion cliente GSM

La gesién mediante GSM hace uso del sistema de mensges cortos SMS que
proporcionala plataforma. Aunque la seguridad en la red de telefonia mévil se reduce
al cifrado de informacion establecido en el tramo que va desde €l terminal del usuario
hasta la estacion base, la aplicacién servidora (conectada a un médem GSM),
almacena un listado de nimeros de tel éfono autorizados para realizar consultas. Este
método puede considerarse de autenticacion ligera, aunque dista de ser una solucion
tan robusta como la utilizada en las aplicaciones de control remoto a través de
Internet.

6 Conclusiones

La domdtica es un area que practicamente acaba de abrir sus puertas al mundo de las
tecnologias de lainformacién, sin embargo, en contra de o que pueda parecer, existen
soluciones sencillas, ya estudiadas que pueden proporcionar un muy buen servicio al
usuario sin necesidad de desarrollar nuevos sistemas.

Si bien, recientemente se ha conseguido la estandarizacién del bus EIB (European
Installation Bus), para muchos llega tarde, ya que requiere e tendido de cableado, 10
cual puede ser imposible o estéticamente inapropiado en edificios con valor historico-
artistico que necesiten de un sistema domético. Asl pues, con € sistema descrito en
este articulo se pueden resolver gran cantidad de problemas en la domética, gracias al
uso de dispositivos X10 en la instalacién, ademas de reducir € coste de la misma.
Asimismo, es un sistema versdtil, gracias a la arquitectura del software disefiado y su
orientacion cliente servidor independiente de la subred instalada y de su medio fisico.
El sistema aqui descrito no pretende ser una solucion definitiva, pero si hacer de
puente entre la stuacion actual con una, practicamente nula, existencia de hogares
“inteligentes’, y un futuro no muy Iejano de implantacién casi total, contando a su vez
con la ventaja de poder adaptarse a cualquier red subyacente, 10 que le asegura una
larga vida como sisema software.

Las mejoras del sistema pasan por la ampliacion a futuras de redes de
comunicacién como GPRS/UMTS vy la capacidad del acceso completo a sistema
utilizando tan silo d teléfono movil. Para conseguir un grado de seguridad
equivalente al obtenido mediante € uso de tokens criptograficos, se ha definido la
recomendacién SimToolkit[17] para terminales moviles, en los que e maédulo de
identificacion personal (SIM) es reemplazado por una tarjeta inteligente. De esta
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forma, d modo de operacion seguro seleccionado para las aplicaciones de control
basadas en TCP/IP, podra ser implementado sobre plataf ormas de telefonia mévil.

Actuamente la implementacion del prototipo se haya en €& proceso de
programacion del cifrado de las comunicaciones y pruebas finales. Para € desarrollo
del sistema y sus pruebas preliminares se estan usando los equipos de Power Haus-I1
de HWG, sobre un sistema operativo Windows™ 98, que corre en un PC AMD K6-2
350 con 64 Mbytes de RAM. Como conclusion final destacar que en este proyecto se
muestra una manera inteligente de aprovechar los conocimientos y tecnologia
actuales, para aplicarlo ala emergente area de la domética.
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