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PARALELIZACION DE UN ALGORITMO
DE VALIDACION DE PROTOCOLOS

F. Rus, P. Merino, M, Diaz

.Depto. Lenguajes y Ciencias de la Computacion
Fac. Informética-ETSI Telecomunicacién
Universidad de Milaga

RESUMEN

SPIN es una herramienta de simulacion y validacion de protocolos especificados en
lenguaje PROMELA, que permite generar un validador especifico para cada protocolo en
concrelo y que estd considerado entre los validadores mds rdpidos actuales [HOLZ91]. El
problema que presenta es la imposibilidad de validar un protocolo de mediano o gran
tamafio de forma exhaustiva, ¥ por tanto segura, ya que agota la memoria de una mdquina
intentando almacenar todos los vectores de estados que se van generando. Como respuesta a
esta necesidad, la herramienta implementa un método de compactacion, de forma gue no se
almacenan los vectores de estados completosfHOLZ92b].

Como una mejora, surge la paralelizacidn de este codigo, de forma que se aumente la
memoria disponible para almacenar los estados analizados, evitando, en la medida de Io
posible, el uso de la compactacion. Otro de los objetivos es mejorar el algoritmo de bisqueda
primero en profundidad.

El programa paralelo hard uso de TCP/IP sobre una red de estaciones de trabajo,
siendo el usuario el que decidird el mimero de procesadores que se utilizardn en cada
validacion. Se consigue un validador que funciona sobre una mdquina virtual de tamafio
variable, y que es capaz de analizar protocolos de mayor tamario.

1  INTRODUCCION

EI software para sistemas distribuidos suele ser muy complejo y no puede permitir
ningtin tipo de error, por Io cual es necesario tener la seguridad de que su funcionamiento es
‘oorrecto. Para conseguirlo debemos tener unas especificaciones que sean claras, concisas y
nca ambiguas, cosa que sélo podremos conseguir con la utilizacién de lenguajes formales de
ificacién [TURN93].

Se suelen usar técnicas de descripcion formales (TDFs) para la especificacién de los
ptocolos que se desean validar. Estas, provienen del trabajo con lenguajes de especificacidn
nal y métodos rigurosos para el desarrollo de sistemas de computacién [BUDEST]
{EUVI39]. Las TDFs estén especialmente indicadas para sistemas concurrentes, distribuidos,
tiempo real, de calidad y seguridad critica, etc [SICHS0]. -
Los formalismos empleados se pueden clasificar en modelos de transiciones, de
ograrmacién e hibridos. Como ejemple de los primeros estdn las mdquinas de estados finitos
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(FSM) v las redes de Peiri; CCS, CSP y LOTOS pueden servir de ejemplo como modelos de
progremacion. Por dhitimo STELLE y SDL como modetos hibridos.

Las herramientas mds usadas para el desarrollo de software distribuido pueden ser de
simulaci6n, de validacidn, implementacién avtomdtica y generacién de test. Las primeras
permiten analizar el comportamiento del protocolo sin necesidad de realizar una
implementacion. Las de validacién comprueban que determinadas propiedades se cumplen en
todos los estados posibles. Mediante el uso de la validacitn se asegura que la especificacion se
comporta {al y como pretendfamos especificar. La implementacion automdtica permite generar
un programa ejecutable a partir de una especificacién. Por iiltimo, 1a generacién de test, una
vez realizada la impiementacidn, permite tener cierta seguridad (no total) de que la aplicacidn
funciona como se deseaba.

La deteccion de diversos errores en la especificacion del protocoto TCP recogida en el
estdndar MIL-STD-1778, muestra la necesidad de unas herramientas para una buena
implementacién, El anflisis realizado en [SIDBL85] pone de manifiesto que Ias
implementaciones del protocolo que se realicen a partir de este estdndar presentan errores.

La validacién de protocolos se entiende come una necesidad si pensamos que es en el
momento de la codificacién y disefio de un protocolo cuando afloran los fallos de disefio
[WEZAT78). Si se valida el disefio de alto nivel se tendrd la certeza de no encontrar un error
l6gico mds adelante, que tendrfa resultados muy costosos, tanto en capital como en tiempo, en
caso de que s¢ haya implementado con ese error, ya que habria que volverlo a disefiar y pasar
por las restantes fases hasta una nueva implementacion.

Las técnicas de validacion mds utilizadas se basan en andlisis de alcanzabilidad de
estados, que consiste en generar y analizar determinados estados del sistema especificado.

Para una validacién completa hay que realizar, en principio, un andlisis exhaustivo de
todos los estados posibles; pero realizar esta tarea de forma manual solo es posible para
protocolos pequefios, para el resto serd necesario utilizar herramientas computacionales. Esto
se debe a que el nimero de estados a analizar suele ser excesivamenie grande conforme
aumentz un poco la complejidad del protocolo.

El problema de la explosion de estados se puede paliar en parie usando un método de
exploracién por el drbol de estados que implemente isqueda parcial, primero en profundidad,
en amplitud, aleatorias, etc. Estos métodos no reducen el nimero real de estados a explorar en
el modelo, aunque sf pueden proporcionar diferentes calidades de andlisis en protocelos donde
1a exploracién no puede ser completa.

Otro campo en avge es Ja aplicacidn de transformaciones a la especificacion original
para conseguir un modelo més pequeiio del protocelo, al que se aplica un andlisis exhaustivo
[QUEAZ93]. Es de vital importancia en estos métodos poder garantizar que el protocolo
original y el reducido son equivalentes desde el punto de vista de las propiedades a analizar, La
mayor parte de las herramientas que lo implementan estdn basadas en LOTOS [EITVI89].

Una forma de mejorar el rendimiento de wna validacién es usar un método de
compactacién de estados, que no almacena todo el vector de estados, y asf poder analizar mis
estados antes de agotar la memoria disponible.

La solucién obtenida con la paralelizacin de la herramienta SPIN, presenta una serie
de ventajas, como son;

- Obtencidn de un mayor espacio de estados, ya que se crea una mdquina virtual con la
memoria aportada por la totalidad de todas las miquinas que la componen, De esta
forma se consigue validar un protocolo més complejo que de forma secuencial.

- Uso de una bidsqueda parcial, con 1o que en determinados casos se pueden conseguir
mejores resultados que con biisqueda primero en profundidad.



- Se¢ mantiene la posibilidad de usar compactacién, que ya contenfa la herramienta
original, ¥ ahora funciona en paralelo, avmentando de esta forma el tamaio de la tabla
hash necesaria, y evitando en gran medida los conflictos.

En ¢l apartado 2 se verd una breve descripcién de la herramienta SPIN, donde se
tratard su funcionamiento general, asf como las opciones que implementa para validacidn.
Seguidamente, en el apartado 3, se describird el modelo de paralelizacién utilizado, la
estructura de las comunicaciones entre procesos y todos los algoritmos adicionales usados.
Para continuar, en el apartado 4, s¢ presenta un andlisis de los resultados obtenidos, tanto
usando una exploracién exhaustiva como vn método de compactacion, compardndolos con los
de 1a herramienta original. Para finalizar s comentan las conclusiones m4s relevantes que se
han obtenido.

2 LENGUAJE PROMELA Y SPIN

SPIN es una herramienta que permite la vatidacién de protocolos, especificados en €l
lenguaje PROMELA,

Un modelo de validacién debe definir las interacciones entre procesos que funcionan en
sisternas distribuidos, abstrayendo detalles de bajo nivel, propios de la implementacion,
centrdndose en el disefio de un sistema de reglas para que la interconexitn sea consistente.

Los validadores producidos por Ia herramienta SPIN estdn entre los mds rdpidos para
bisqueda exhaustiva conocidos hasta Ia fecha. Estos pueden trabajar de dos formas, haciendo
uso de un espacio de estados exhaustivo o usando el método de compactacion llamado “bir-
state” o supertraza. El primer modo es el ideal, ya que analiza todos Ios estados posibles, no
dejando ninguna posibilidad sin comprebar; el problema que tiene es que sélo se podrdn validar
protocolos de pequefio y mediano tamaiio. El segundo modo almacena un solo bit, en vez del
vector de estados completo, haciendo uso de una funcidn hash, que a partir de un vector de
estados devuelve un fndice de una tabla hash, donde solo se elmacena un bit (estado analizado
o no). De esta forma el consumeo de memoria y tiempo es menor; esto tiene la ventaja de
conseguir un espacio de estados mucho menor, con lo cual se pueden validar protocolos de
mayor tamafio, pero con la desventaja de que no se puede asegurar que s¢ haya hecho una
blisqueda completa [HOLZS1].

Ambos métodos usan un sistema de bdsqueda primero en profundidad, que tiene la
ventaja de no tener un amplio conjunto de estados explorables en cada momento.

El esquema del programa es el que se muestra en la figura 1, y su funcionamiento es el
siguiente:

El inicio lo realiza la rutina run(}, 1a cual obtiene memoria y prepara todas las
estructuras que el validador usard durante la bisqueda. A continuacién se llama al
procedimiento new_state(), para realizar todo-el trabajo. Este implementa la bisqueda primero
en profundidad de todos los estados ejecutables del modelo; new_state() se llama una sola vez,
y no retorna hasta que se hayan analizado todos los estados o se produzca un error. Usa dos
estructuras de datos fundamentales, que son el espacio de estados y una matfiz de transiciones
de gran tamafio, que contiene el modelo de vatidacién PROMELA completo. Cada estado en
¢l modele produce una entrada en esta matriz, definiendo el efecto de la ejecucidn.

La matriz de transiciones juega un papel fondamental en la exploracitn, ya que define
jas acciones a realizar cuando se ejecuta una transicién. Por este hay que evitar que contenga
algin movimiento o transicidn no estable.
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El estado actual del sistema se mantiene en un vector que puede.apmentar y disminuir
de tamaiio dindmicamente. Antes de continuar el andlisis de un nuevo estado, se usa una
funcién hash que decide si ¢l estado analizado anteriormente puede ser eliminado, por estar
repetido, o debe ser almacenado.

Si se produce un error, el programa llama al procedimiento uerror(}, para producir una
ruta de error que ¢l simulador SPIN puede seguir.

ESPACHIO DE
o

MATRIZ DE

Fig.1 - Fsquema de Ia herramienta SPIN

3  PARALELIZACION

El esquerna general de la ejecucion paralela se muestra en la figura 2, donde se aprecia
que hay varios procesos funcionando con un sistema de comunicacién punto a punto, de forma
que todos los procesos éxploran estados y pueden intercambiar informacién entre ellos.

" Existen distintas formas de distribuir el validador, dependiendo de la estructura de
comunicaciones que presenten los procesos implicados, como por ejemplo en anillo, punto a
punto, etc. El esquema que se ha elegido tiene enlaces punto a punto, usande 1n protocolo
orientado a conexién, consiguiendo de esta forma una mayor velocidad, lo cual es necasario
por el volunen, ﬂﬁ-pqmpnicaciones entre procesos.

El procese principal difiere wn poce de los otros, ya gue, ademds de realizar el trabajo
de validaci6n y comunicacién como hacen todos, es el encargado de la creacion del resto de
procesos en otras maquinas y de verificar la finalizacién del programa,

Cada proceso tiene un identificador asignado, empezandoe por el cero, gue pertenece il
proceso principal. Cada proceso conoce ¢l nimero de miguinas que participan en ¢l trabajo,
dato gue le da el usuario en tiempo de compilacidn.



Fig.2 - Esquemna de ejecucidn paraiela

El namero de procesadores que se usardn para validar el protocolo es variable, y el
usuario puede decidir cudntos va a usar, en funcién de Ia red disponible, y de las necesidades
de memoria.

_ El funcionamiento del programa paralelo completo se encuentra gsquematizado en fa
figura 3, donde los rectdnguios con linea discontinua representan las rutinas importantes desde
el punto de vista de las comunicaciones, que son dos, new_state() que se encarga de todo el
i proceso de la validacién, y hstore(}, que leva el peso del almacenamiento y comprobacion de
los estados analizados. Los cilindros con una flecha los nodos de comunicaciones con otros
procesos. En la figura 3 se aprecia que hay tres zonas de comunicaciones, los blogues 1, 3 y 6,
cada una en una rutina:

- La primera es la encargada de conseguir un vector de estados cuando el procese en
cuestién no tiene ninguno. No se puede entrar en la validacién (new_state()) hasta que
no se tenga un vector de estados a partir del cual se pueda explorar. Cuando un
proceso ha explorado todos los estados posibles a partir de su vector de estados inicial,
vuelve a la zona 1 para obtener un nuevo vector inicial.

- Si un proceso, al gemerar un nuevo estado, comprucba que. pertenece a otro
pracesador, usando el blogue 6, lo envfa al que corresponde, que lo comparard y
almacenard, si fuera necesario, devolviendo la respuesta al proceso origen.

Una vez que el proceso principal ha creado al resto, todos han de preparar las
conexiones para permitir las futuras comunicaciones, de la forma siguiente:

- A fin de crear unas conexiones puntc a punto, cada proceso hard una conexidn pasiva
con los que tengan un ndmero mayor que él, y de forma activa con los que lo tengan
Menor. '




- Cada proceso intenta hacer una conexién activa con los procesos que tengan un
nimero menor que ¢l suyo, comenzando por el cero y acabando con el niimero propio
menos uno.

- Se hacen las conexiones pasivas con los restantes. De este modo se evita que algunos
procesos se queden bloqueados esperando la conexin, mientras que el resto ve
frustrado su intento de hacerla.

La eleccion del puerto que debe especificar el proceso que quiere hacer la conexi6n
activa s¢ hace de forma antomd4tica e independiente del mimero de procesos que haya,

El programa ticne dos formas posibles de finalizar, la primera es cuando se ha
producido un error, ¥ 1a segunda cuando 1a validacion se ha completado satisfactoriamente:

- 8i se ha producido un error, el proceso que lo ha detectado avisa a los otros de esta
circunstancia, los cuales paran su trabajo y ayudan al principal a elaborar la ruta de
ejecucidn, para que pueda ser usada por ¢l simulador de SPIN.

- Si la validacién se ha completado satisfactoriamente, todos los procesos estarsn
ociosos, por lo que el principal decidird que el programa ha terminado completamente,
presentando al usuario los resuliados, Para decidir cuando el programa ha terminado, se
usa un algoritmo de finalizacién basado en el de Misra [MISR82] [RAYN38].
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El mantenimiento de la informacién se puede hacer de varias formas, un gran blogue de
memoria de datos centralizada, al que acceden todos los procesos para intercambiar sus datos,
y la otra posibilidad es tener los datos distribuidos, o sea, cada mdquina tiene su proceso y una
parte de los datos, con la cual intercambiardn informaci6n los otros procesos. Esta iltima
opcién tiene como principal inconveniente que hay que mantener los datos coherentes,
aumentando el volumen de las comunicaciones,

La primera opci6n hay que desecharla porque no conseguirfamos uwn aumento de la
memoria en la maquina virtual, no pudiendo analizar mds que protocolos pequefios. Se necesita
pues aumentar la memoria total, debiendo usar un esquema de memoria distribuida. En vista de
lo anterior se ha preferido usar varios procesos, cada cual con una zona de memoria en la
méquina correspondiente, manteniendo la coherencia de datos con los otros procesos. La
consistencia de datos se mantiene de la siguiente forma:

- La zona de almacenamiento de estados, a la que se accede a través de una funcidn
hash, est4 repartida entre fos procesos que participan en la biisqueda. De esta forma se
pretende que la distribucion de los estados entre los procesos sea equitativa, ya que la -
funcidn hash debe ser equitativa a la hora de asignar a cada estado su lugar de
almacenamiento.

- Cada proceso, antes de almacenar un estado comprueba si €] fndice que devuelve la
funcién hash pertenece a su rango, en cuyo caso realiza el almacenamiento; en €aso
contrario ese estado se envia al proceso correspondiente para que éste lo almacene. De
esta forma cada estado solo se almacena en una méquina, no teniendo problemas de
inconsistencia.

4  ANALISIS DE RESULTADOS

Se han realizado pruebas del funcionamiento del programa con varios protocolos; para
analizar la ganancia en estados que se produce se ha usado el protocolo de FTP que aparece en
[HOLZ911. La eleccién de dicho protocolo viene motivada por la necesidad de generar una
cantidad de estados tal que permita agotar la memoria de varias mdquinas, y asf obtener datos
comparativos en cuanto a estados generados.

Los datos obtenidos en modo exhaustivo son los siguientes:

STORED LINKED MATCHED TOTAL

SPIN 71.136 100.328 141.279 312,743
M 78.362 115.073 161.192 354.627
M 158.326 215.611 249.850 623.787
M 199.273 298907 386.865 805.0435
4M 245.862 383.247 507.357 1.136.466

El significado de la tabla anterior es:

- La columna encabezada por STORED nos dice ¢l nimero de estados explorados por
el programa,

- La columna LINKED, cuenta los estados que fueron encontrados en una secuencia
atémica.
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- Bajo la cabecera MATCHED encontramos el nfimero de estados que fueron
analizados y después revisados. Por dltimo aparece la columna TOTAL, que no es m4s
que la suma de cada una de las filas.

- La primera zona de columnas corresponde al programa SPIN original, mientras que
las siguientes corresponden al programa paralelo funcionando con una, dos, tres y
cuatro méquinas respectivamente.

En teorfa, la primera y la segunda filas de 1a tabla anterior (zonas de columnas en Ia
gréfica) deberfan coincidir aproximadamente, ya que se analizardn estados hasta completar la
memoria de una mdquina, y como las pruebas se realizaron sobre 1a misma méquina, ha de
obtenerse un resuliado parecido. Sin embargo hay una diferencia, que se debe achacar a la
carga de la méquina en cada momento, © sea, en un ‘momento puede estar ejecutando varios
procesos remotos, por peticion de los usuarios de otras miguinas.

Fig.4 - Estadisticas de estodos analizados

La segunda fila no debe ser ¢l doble que la primera, aunque las dos médquinas que
¢jecutan los procesos tengan 1a misma cantidad de memeoria, debe ser menor que el doble, pero
mayor que la primera fila. Esto es asf porque durante la ejecucién del programa un procese
suele almacenar m4s estados que el otro, debido a varios factores:

- Uno de los procesos nunca tiene que pedir un vector de estado nuevo, mientras que el
otro ha de pedirlo varias veces. Esto hace que el segundo proceso esté algin tiempo
parado mientras obtiene los vectores de estado, y ¢l primerc agote su memoria antes.

- De los estados que exploran entre los dos hay una mayor parte que debe almacenarse
en una de las mdquinas. Con esto tenemos que la memoria de una mdquina se llenard
antes y acabard el programa, debido al equilibrado de carga. Esto debe afectar en poca
medida, ya que una funcién hash debe repartir de forma mds 0 menos equitativa los
fndices que ofrece.

- Uno de los procesos revisa mds estados, por lo que ocupa menos memoria, ya que
¢sos no tienen que ser almacenados. Por lo tanto, el otro agotard antes la memoria y
tendrd més estados almacenados (primera columna de la tabla anterior).
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No es importante el porcentaje en si, ya que ésle varfa totalmente con el protocolo que
se intente validar, pero sf es interesante ver la ganancia de estados que se produce conforme se
aumenta el mimerc de procesos.

Los resultados obtenidos en modo supertraza son los siguientes:

STORED LINKED MATCHED
SPIN 2260720 4509366 7016118
1M 19037335 4091138 6482460
M 3376391 6522650 10483264
M 4502735 8509441 13906831
4M 3349553 10783824 | 156195618

El dinico dato comparable en este caso eg el mimero de estados, ya que los sindnintos
debidos a 1a funcion hash nos Hevarian a resultados engafiosos, y ity dependientes del estado
de la mdquing en ¢ momento de-la prueha, porque, si s cotisigus Henar la memoria del
ordenador, ¢l mimero de conflictos hash serd exagerado, y los resultados serdn pésimos, tanto
con ¢l programa ofiginal como con el paralelo. De todas formas, se obtiene un factor de hash
mejorsonelprogramapamleloqueeondoﬂglml.yaque,aelndmetodemﬂqmmsas
suficigmte, s6lo un proceso léga a agotar la memona y tener un factor parecido al programa
original, pero los otros, al haber analizado menos ésiados, tendrdn un factor de hash mejor,

Ademds habrd una caftidad desproporcionada de estados que s¢ han considerado
repetidos, ya que si tienen iguales los fndices de hash, se supone gue los estados son iguales.
Cuantos més estados se vaya analizando, més conflictos habrd, por 1o que al final muchos
estados serdn considerados como revisitados. Esto falsea ¢l total porque en condiciones
normales no hay que llenar la memoria. De todas formas, si el protocolo es muy grande, ia
tinica manera de analizarlo es usando el programa paralelo, ya que tiene mucho mds espacio de
memaoria

5 CONCLUSIONES

Como se ha visto anleriornente, la paralelizacion del programa responde a la necesidad
clara de poder validar protocolos reales, que con ¢l programa otiginal era diffcil si no se
disponen de grandes cantidades de memoria principal. Gracias al programa paralelo se
consiguen mejores resultados de la validacién, haciendo uso de los medios de que
habitualmente se dispone: una red de estaciones de trabajo con TCP/IP.

Se ha implemetitado el programa de dog formas, la primera hacieado que en cada
mdquina haya un proceso que realiza la exploracién y un espacio de almacenamiento de
estados, y la segunda haciendo que unas méquinas ejecuten procesos validadores y otras
almacenen los estados. Esta segunda opcién consume mds tiempo, ya que €l nimero de
comunicaciones aumenta considerablemente.

Ademds de obtener una maquina virtual con snds memoria disponible, consiguiendo una
gran ganancia de estados, se implemenia una bisqueda parcial, que suele dar mejores
resultados que la exploracién primero en profundidad que implementa el programa original.

E! programa ha mantenido Ia opcién de compactacién que implementaba et original,
por si 1a red no contiene la suficiente memoria para hacer una validacion exhaustiva.
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Se han afladido 25 mitinas conteniendo 2.400 lineas de cédigo C, al programa original,
ademds de modificar las rutinas de inicio, nicleo y presentacion de los ressliados que ya

contenfa el programa original.

Es importante destacar que las ventajas de la paralelizacidn de este programa no sélo
las pueden aprovechar los usuarios del lenguaje PROMELA, sino que existe una herramienta
que convierte de codigo SDL. a éste [HOPASO].
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